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Adati del nuovo rapporto Clusit sulle incursioni in rete: colpite societa, politica, ecor 011G,

Cyber criminalita a tutto campo
Attacchisudell’8,4%0 . Pindiun quarto colpisce U’Europa

DPLANTONIO LONGO

el primi sei mesi del
2022 sono stati 1,141
gli attacchi cyber gra-

vi, ossia che hanno
avuto un impatto sistemico in
diversi aspetti della societa,
della politica, dell’economia e
della geopolitica, con una cre-
scita dell’8,4% rispetto al pri-
mo semestre 2021, per una
media complessiva di 190 at-
tacchi al mese, con un picco di
225 attacchi a marzo 2022, il
valore piil alto mai verificato,
A certificarlo la nuova edizio-
ne del rapporto Clusit 2022
sulla sicurezza cyber.

Iricercatori di Clusit hanno
identificato, classificato e va-
lutatodal 2011, data della pri-
ma pubblicazione del rappor-
to, ad oggi olire 15 mila attac-
chi informatici gravi, di questi
pit della meta (8.285) si sono
verificati negli ultimi 4 anmi e
mezzo, a causa di un’accelera-
zione delle minacce ciberneti-
che. Se confrontati con il pri-
mo semestre 2018, gli attac-
chi da gennaio a giugno 2022
hanno fatto registrare una cre-
scita del 53%. In quattro anni
emezzo lamedia mensiledi at-
tacchi gravi a livello globale &
passatada 124 a 190.«L'Ttalia
deve cogliere lopportunita
della transizione digitale per
colmare le proprie lacune in
materia di sicurezza informa-
tica» osserva Gabriele Fag-
gioli, presidente di Clusit, <o
scenario geopolitico ¢i pone
conbrutalita davanti all’obbli-
godiavere infrastrutture resi-
stenti ad attacchi esterni che
potrebbero minare la capacita
di erogare servizi essenziali ai
cittadini. Credo che mai come
orasiafondamentale una scel-
ta politica forte e possibilmen-
te univoea a livello europeo;
mai come ora & importante
usare al meglio le risorse del
Pnrr, nel contesto di uno sfor-
Zo politico e imprenditoriale
collettivoche servira per supe-
rare attuale crisi e per affron-
tare le prossime sfide».

Attacchi sempre piu dan-
nosi. A gindizio degli analisti,
il trend di crescita degli attac-
chi riguarda anche la “quali-
ta” degli stessi che agisce da
moltiplicatore dei danni. Con-
fermando una tendenza gia

evidente nel 2021, gli attacchi
gravi con effetti molto impor-
tanti sono stati nel primo se-
mestre 2022 il 45% del totale,
mentre quelli con impatto “cri-
tico” arrivano nei primi sei me-
sidi quest'anno arappresenta-
re un terzo di tutti gli attac-
chi. Nel complesso, gli attac-
chi conimpatto “critical” e “hi-
gh” sono stati il 78% del tota-
le. «Siamoe sulla soglia di una
guerra cibernetica globale»
precisa Andrea Zapparoli
Manzoni, coautore del rap-
porto e membro del comitato
direttive  dell’associazione,
«d’ora in poi le infrastrutture
critiche e molti altri sistemi di-
gitali, meno tutelati a livello
normativo ma comungue es-
senziali per 1a collettivita, sa-
ranno hersagli designati, co-
stantemente al centro del mi-
rino di numerosi attori, gover-
nativi e non».

Isettori pin attaccati. Te-
nendo come hase di raffronto
il primo semestre 2021, nel
primosemestre 2022 la eresci-
ta magpgiore nel numero di at-
tacchi gravi si osserva versole
categorie “multiple targets”
(+108,3%), significa, secondo
gli autori del rapporto, cheicy-
ber criminali tendono a colpi-
re in maniera indifferenziata
obiettivi molteplici, piuttosto
chebersagli specifici, Tale cre-
scita a tre cifre portala catego-
riain testa allaclassifica delle
vittime anche in termini per-
centuali, rappresentando il
22% del totale. In termini di
crescita percentuale seguono
le categorie “telecomunicazio-
ni” (+77,8%), “finanziario/assi-
curativo” (+76,7%), “notizie
/multimedia” (+50%), “mani-
fatturiero” (+34%), “altri servi-
zi” (+30,8%) ed “Iet” (+11,5%),
“energia / utilities” (+5,3%) e
“salute” (+2,2%).

11 conflitto russo-ucrai-
no. Il primo semestre 2022 ha
registrato un'impennata del
414% delle attivita riferibili
agli attacchi della categoria
“hacktivism”; quelli relativi
all“information warfare” so-
no cresciuti del 119%.

Tali incrementi a tre cifre
vanne ricondotti, secondo i ri-
cercatori di Clusit, in primo
luogo alla guerra in Ucraina,
Per la stessa motivazione, ri-

spetto al primo semestre del
2021, sono aumentate del
62% rispetto allo stesso perio-
do del 2021 degli attacchi con
finalita di “spionaggio”. Dopo
il picco straordinario del
2021, nel primo semestre
2022 sono, invece, diminuiti
del 3,4% gli attacchi classifica-
ti come attivita di “cybercri-
me” che rimane, tuttavia, la
principale motivazione di at-
tacco a livello globale, rappre-
sentando il 78,4% degli attac-
chi globali, Il conflitto tra
Russia e Ucraina ha messo in
campe strumenti cyber-offen-
sivi altamente sofisticati a
supporte di attivith di cy-
ber-intelligence e di cy-
her-warfare; temniamo che que-
sto processo sia difficilmente
reversibile e che in prospetti-
va potrebbe causare conse-
guenze di inaudita gravitas,
commenta Sofia Scozzari,
coautrice del rapporto e mem-
bro del comitato scientifico di
Clusit.

Ladistribuzione geogra-
fica delle vittime. Sono au-
mentati nel 2022 ghi attacchi
verso realta basate in Europa,
che raggiungono il valore pin
alto di sempre, con il 26% de-
gli attacchi complessivi(incre-
scita dal 21% del 2021). Conte-
stualmente,  diminuiscono
per la prima volta dal 2011 le
vittime di area americana
(dal 45% al 38%} e scendono
anche quelli rilevati contro or-
ganizzazioni asiatiche (dal
12% all’'8%). Inoltre, nel pri-
mo semestre di quest’anno
hanno prevalso in maniera as-
soluta gli attacchi perpetrati
attraverso “malware” che,
pur registrando una leggera
flessione dal primo semestre
2021(-4,6%), rappresenta il
38%del totale. Le tecniche sco-
nosciute sono al secondo po-
sto, con un aumento del 10%
rispetto al primo semestre
2021, superando la categoria
“vulnerabilita” (-26,8%} e “phi-
shing/social engineering” che
perd crescono del 63,8%. In
conseguenza  della natura
sempre pitiicomplessa degli at-
tacchi, la categoria “T'ecniche
Multiple” sale del +93,8%.
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Regole Ue piu stringenti per la gestione dei rischi

Requisiti piu stringenti per im-
prese, amministrazioni e infra-

strutture europee in materia di si-
curezza informatica. Sono quelli
previsti dalla nuova direttiva co-
munitaria Nis2, approvata nei
giorni scorsi dal parlamento di
Bruxelles e che dovra essere adot-
tata anche dal Consiglio prima
che venga pubblicata nella Gaz-
zetta Ufficiale dell’Ue ed entri, co-
si, in vigore. Il nuovo provvedi-
mento abroga la precedente diret-
tiva sulla sicurezza delle reti e
dell'informazione (Nis), primo at-
to legislativo alivello europeo sul-
lasicurezza informatica, adottato
con l'obiettivo specifico di rag-
giungere un elevato livello comu-
ne di sicurezza informatica in tut-
ti gli stati membri, che ha aumen-
tato le capacita degli stessi in ma-
teria di sicurezza informatica ma
la cui attuazione si e rivelata diffi-

cile.

In particolare, le nuove norme
impongono ai paesi membri di
adottare misure di vigilanza e di
applicazione piu severe, per quan-
to riguarda la gestione del ri-
schio, gli obblighi di segnalazione
elacondivisione delle informazio-
ni, e di armonizzare le sanzioni,
con particolare riferimento ai
nuovi settori ritenuti “essenziali”
come 'energia, i trasporti, le ban-
che, la sanita, le infrastrutture di-
gitali, la pubblica amministrazio-
ne lo spazio.

Ma le nuove norme proteggeran-
no anche i settori definiti “impor-
tanti” quali servizi postali, gestio-
ne dei rifiuti, prodotti chimici, ali-
menti, produzione di dispositivi
medici, elettronica, macchinari,
veicoli a motore e fornitori di ser-
vizi digitali. I requisiti riguarda-
no, in dettaglio, la risposta agli in-
cidenti, la sicurezza della catena
di approvvigionamento, la critto-

grafia e la divulgazione delle vul-
nerabilita.

Il testo della nuovadirettiva sta-
bilisce, inoltre, un quadro chiaro
per una migliore cooperazione e
condivisione delle informazioni
tra le diverse autorita e gli stati,
creando una banca dati europea.
«Il ransomware e le altre minacce
informatiche hanno predato I'Eu-
ropa per troppo tempo, dobbiamo
agire per rendere le nostre impre-
se, i nostri governi e la nostra so-
cieta piu resistenti alle operazio-
ni informatiche ostili» ha dichia-
rato il relatore Bart Groothuis,
«questa direttiva europea aiutera
circa 160 mila enti a rafforzare la
propriasicurezza e arendere I'Eu-
ropa un luogo sicuro in cui vivere
e lavorare. Inoltre, consentira di
condividere le informazioni con il
settore privato e con i partner di
tutto il mondo».
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Fonte: Clusit, Rapporto 2022 sulla sicurezza Ict in Italia - Aggiornamento giugno 2022
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